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X -window 应用系统的安全问题及其解决方案 
曾剑平 1，郭东辉 1,2 
(1. 厦门大学物理系 EDA 实验室，厦门 361005；2. 厦门大学微机电研究中心，厦门 361005) 
摘  要：通过介绍 X-window 应用系统的通信原理，分析 Internet 环境下 X-window 应用系统的通信安全问题, 提出了一种能够保证 X-win-
dow 实际应用安全性的解决方案，并直接应用到 Web-EDA 技术平台开发中。该安全通信的解决方案主要集成了主机隐藏、通信加密、二
次验证等 3 种通信安全技术，而无须对 X-window 应用软件的原程序进行修改，就能解决其在 Internet 中通信的安全问题。 
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Security Issue X-window Application System and Its Solution 
ZENG Jianping1, GUO Donghui1, 2 
 (1. EDA Lab, Dept. of Physics, Xiamen University, Xiamen 361005；                                
2. Micro-Electro-Mechanical Systems Research Center, Xiamen University, Xiamen 361005) 
【Abstract】 The communication principle in X-window-based application is introduced, and several security issues which may be encountered
when applying X-window protocol to the Internet are analyzed. A new kind of security solution that is more practical is proposed, and it is applied to
the development of Web-EDA platform. The solution integrates with three kinds of technology, i.e. mainframe hidden, communication encryption
and second authentication. The X-window applications need not be modified, but the security issues can be resolved very well. 
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的保证问题等，才能适应 Internet 环境的要求。 
本文分析了 Internet 环境下，X-window 应用系统可能遭
遇的安全问题，并给出了一种基于协议转换的新的解决方案。 
1 X-window 的通信原理 
X-window 应用软件是以 C/S 的
工作方式为基础的，如图 1，它的内
容主要是由 3 个相关的部分组成，即
称 为 Xclient 的 客 户 端 、 服 务 端
Xserver 及 X 通信协议。其中 Xclient
是在 Unix 环境下的一个应用程序, 
但它无法在远程终端直接控制显示输出, 需要通过一个终端





X-window 应用软件完整的一次通信过程可以分成 4 个
阶段，即服务器定位与显示设备参数协商阶段、Xclient 应用
与 Xserver 建立连接阶段、Xclient 应用与 Xserver 通信阶段、
Xclient 应用与 Xserver 断开连接阶段。各阶段的功能如下： 
（1）服务器定位与显示设备参数协商阶段。在此阶段，支持 X
协议的用户端软件如 Xmanager、X-winpro，使用 UDP 协议与远程
服务器的显示管理 XDMCP 端口（即 177 端口）上进行通信。该通
信过程是由两者之间的 5 次通信握手过程组成，主要是进行显示设
备的参数协商、获取主机信息、获取用户端软件标识等。 
（2）Xclient 应用与 Xserver 建立连接阶段。用户端软件运行之
后，即在本地启动端口监听，等待 Xclient 的连接请求。按照约定该
端口采用 6000 端口，用户是不能修改配置的。如果 Xserver 接受
Xclient 的连接请求，则两者之间就在 6000 端口建立了 TCP 的 socket
连接。 
（3）Xclient 应用与 Xserver 通信阶段。在此阶段，二者之间主
要是传输一些与应用相关的数据。 
（4）Xclient 应用与 Xserver 断开连接阶段。断开连接，释放双
方的资源。 




直接应用到 Internet 上，容易产生以下几方面的安全问题： 
（1）主机端口问题。客户端和服务器直接暴露在 Internet 上，









图 1 X-window 的结构 
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用户可以创建一个 socket，直接与运行 Xserver 的主机的 6000 端口
建立连接，并使用 X 协议与 Xserver 会话，通过 Xserver 控制和获得










供基于 Xlib 的 C 语言图形处理开发接口 [2]，没有相应的 API 的能让
设计人员获得 X-window 通信过程中的数据，所以基于 X-window 的
应用程序安全问题一般是在应用层解决 [3]，即正确配置 X-window 系
统，它是通过配置主机的允许访问或禁止访问列表来保证系统的安
全。显然，这种方式在 Internet 上是很难实现的，因为用户接入 Internet
的计算机一般没有固定的 IP 地址, 无法通过 IP 过滤方法来保证系统
的通信安全。为了实际解决 X-window 在互联网中推广应用的安全
问题, 我们在开发基于 X-window 的 Web-EDA 技术平台 [4]时, 引入
了一种以主机隐藏技术、通信加密技术、二次身份认证技术相结合
的安全通信方案来保证 Web-EDA 技术平台的安全性。 
3 安全通信方案的实现 
本安全通信方案所采用的 3 种技术主要从链路层、网络























首先，定义代理程序之间的 UDP 数据包格式如下： 
Datagram_for_proxy=MachineID+OriginalData            (1) 
其中，MachineID 表示主机标识，它是在代理程序之间建立
连接之后交换的，OriginalData 表示原数据包，即 Xserver 或
Xclient 产生的初始数据包。这里的“+”表示 MachineID 是
OriginalData 的前缀。 
数据流识别与控制是代理程序的主要功能之一，主要功
能是防止 6000 或 177 端口被非法连接。这里采用基于规则的
二次过滤算法来实现，算法描述如下。 
算法 1 二次过滤算法 
[输入]：代理程序的监听端口 xport 上接收到的数据流 x_in_data，
UDP 检查次数 UDPTimes（第一次调用时的值为 0），连接方的 IP 地
址 SourceIP 
[处理]： 
(1)如果 xport 是 XDMCP 端口 





    如果  UDPTimes = 5 则表示 UDP 通信检查都通过，将
SourceIP 写入到一个一维数组 SourceRequestIP；转(3)； 
 (2)如果是 X-window 端口（6000） 
检查数组 SourceRequestIP 中是否包含有 SourceIP 的记录； 
如果是，则允许在 6000 端口上进行通信，并将 x_in_data 转发
给 Xserver 

























机，再进入 X-window 应用系统。参考图 2 的网络结构，具
体的处理流程描述如下： 
（1）代理程序 2 连接到代理程序 1 的指定端口； 
（2）代理程序 2 发送命令“Connect”，其参数为用户名 user- 
name、密码 password； 




（5）客户端软件启动后，即开始进行 X-window 的 4 次通信过





统的安全等级就比单纯的 X-window 认证提高了。 
(下转第 29 页) 
图 2 主机隐藏 
X serverX client
代 理 程 序 1 代 理 程 序 2Internet
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而处于挂起状态，亦无法判断是否存在处于 Grant 状态的盟员。 
以上所有的结论均是指出了死锁产生的必要条件。下面
的定理给出死锁产生的一个充分条件。 
定理 3  采用 Frederick 算法的联邦，所有盟员间既相互
控制又相互受限。在联邦运行过程中，如果进行到下面的一
种状态：(1) 存在至少两个因 NMR 或 NMRA 请求而被挂起
的盟员，满足 T＞GALT，且 LETS＞GALT；(2) 在满足上面
要求的盟员中，存在两个盟员，其输出时间是所有盟员中最
小的，并且彼此相等；(3) 上述两个盟员的输出时间与它们
的 GALT 相等。则该联邦运行将处于死锁状态。 
证明  假设盟员 k 和盟员 j 处于上述的状态之中，它们的输出




间里，盟员 k 的输出时间将取决于它自己的 GALT(k)。由 Frederick
算法的式（1）可知，GALT(k)则取决于具有最小输出时间的盟员 j。
同样的道理，盟员 j 的输出时间也将取决于它自己的 GALT(j)，而
GALT(j)则取决于具有最小输出时间的盟员 k。盟员 k 和盟员 j 之间
互相依赖。盟员 k 解除挂起状态的关键在于 GALT(k)的增加，而
GALT(k)的增加，则依赖于盟员 j 的输出时间的增加，盟员 j 的输出
时间的增加，则依赖于 GALT(j)的增加，GALT(j)的增加，又依赖于
盟员 k 的输出时间的增加，最后，盟员 k 的输出时间的增加，反过
来依赖于 GALT(k)的增加。于是，GALT(k)的增加就陷入了死锁状态。
GALT(j)也将如此。其他盟员的 GALT 也将保持不变，其逻辑时间将














类似定理 3 所描述的这种特殊情况。若设计新的 GALT 算法，
则在避免死锁的同时，必须确保符合 HLA 时间管理的原则。 
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3.4 实现方法 
X-window 应用软件的运行环境一般在工作站上，是基于
Unix 系统，而客户端可能在 Windows 或 Liunx 等操作系统上




通过 public 属性或方法。同时充分利用 Java 语言对线程的支
持，在处理实时数据时，采用了线程的方式。相关的类有： 
（1）MainClass。这是代理程序的主类，负责用户界面、DES
密钥的生成协商以及 TCPMain、UDPMain、Authentic 类的调用。 
（2）TCPMain。负责在本地启动 X-window 端口 6000 监听，接
受连接请求，调用 RuleCheck 对请求数据包进行规则检查。并针对
不同的连接调用读写线程 ReadWrite。 
（3）UDPMain。负责在本地启动 XDMCP 端口 177 的 UDP 类
型监听，接受连接请求，调用 RuleCheck 对请求数据包进行规则检
查。采用单线程的方式；并针对 X-window 的 5 次 UDP 通信握手中






















到我们所开发的 Web-EDA 技术平台中。从 Web-EDA 平台的
运行情况上看，本方案是可靠的。 
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